
ICT ⾮⾏防⽌教室 ２０２５年７月

ICT機器を子どもたちに安全・安心して使っていただくため沖縄の警察署

からICT非行防止教室を行なっていただきました。

うるま警察署に午前の部（小学生向け）、沖縄県警察署本部に午後の部

（中学生向け）に分かれて行っていただきました。

うるま警察：午前の部（小学生向け）

非行防止教室

・インターネットについて P. 2

・サイバー犯罪について P. 4

・一人で抱え込まないで相談しよう P. 4

沖縄県警察署本部：午後の部（中学生向け）

サイバー犯罪の実態と対処法

・サイバー犯罪とは P. 5 

・トラブルと対処法 P. 5 

・SNSのトラブルについて P. 7

・警察にも相談できる P. 9 

〜講話内容〜

1English Translation P. 10



・インターネットについて

身近にあるSNS（フェイスブック、ユーチューブ、ラインなど）があり、良いとこ

ろは３つ。（無料、簡単、便利）しかしインターネットはハサミと似ていて便利だ

が危険になる可能性がある。正しく使うことを心がけよう。

実際のトラブル１（メッセージによるトラブル）：やりとりの勘違いからいじめに！？

Aさん：「誕生日おめでとう。Cさんからのプレゼントどう？」

Bさん：「Cさんからのプレゼント、めっちゃかわいくない」（絵文字無くて勘違い）

AさんからCさんに：「Bにプレゼントかわいくないって言われてるよ」

（名誉毀損罪、侮辱罪、脅迫罪の可能性あり）

要点：トラブルを防ぐために「コミュニケーション能力」を高めよう！会って会話をする

ことを大切に！メッセージを送信する前に、「誰が読んでも大丈夫？」と確認しよう。

うるま警察署：午前の部（小学生向け）

非行防止教室

低学年向け：二つのお約束

・スマホなどを使うときは

　お家の人に聞く

・IDやパスワードはお友達

　でも教えない
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実際のトラブル２（画像によるトラブル）：変な顔の自撮りを送ったら拡散された！

このような画像トラブルがきっかけで北海道の女子高校生が橋から飛び降り自殺。

（名誉毀損罪、侮辱罪の可能性あり）

実際のトラブル３（アルバイトテロによるトラブル）：ふざけた写真を投稿しちゃった！

バイト先でふざけた写真をとり、ネットに投稿、拡散された後、結果バイト先の売上に影

響し、損害賠償を要求された。（器物損害、業務妨害の可能性あり）

これによりデジタルタトゥーが残ると自分の将来を危険に犯す可能性も

要点：送信されたものを勝手に送らない！アップする前に許可をとり、

「誰が見ても大丈夫？」と確認しよう！

ネットの怖い所は世界と繋がっていること。

ネットはハサミと似ていて便利だが凶器となり得る。

便利さをどんどん使って良いが、正しく使っていこう！
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・サイバー犯罪について

・個人の特定：学校の写真などを投稿しているとストーカー事件の被害に遭うかも

・なりすまし：芸能人だと思って連絡を取っていると詐欺被害に遭うかも

・ワンクリック：ゲームの中の広告から高額請求の被害に遭うかも

・闇バイト：「短い期間でお金がもらえる」に騙されて個人情報を取られるかも

SNSで知り合った人と会うのは危険。

簡単に信じない、会わない。

安心して利用するために、、、情報は安全か確認と判断が必要である。

・スマホゲーム依存：症状にはイライラ、焦り、不安、コントロール困難、優先順位の

逆転、生活への支障など。高額課金が怖い！課金する時は必ず家の人と相談する！

・一人で抱え込まないで相談しよう

悩んでいる時には親、先生など大人の人に相談しよう！

警察署や他の相談窓口も！

警察専用窓口：＃９１１０

Sorae（ソラエ）：０９８ー９４３ー５３３５

２４時間子どもSOSダイヤル：０５７０ー０ー７８３１０

子供の人権１１０番：０１２０ー００７ー１１０

低学年向け：三つの約束

　　・載せない

　　・信じない

　　・会わない
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沖縄県警察署本部：午後の部（中学生向け）

サイバー犯罪の実態と対処法

・サイバー犯罪とは

インターネットやスマホを悪用した犯罪のことで、例えばオンラインで悪口を言った

り、他人のアカウントにログインしてゲームアイテムやクレジット情報を盗んだりする

ことなどがある。（名誉毀損、不正アクセス禁止法の可能性）年々その数は増えており

気をつける必要がある。

サイバー犯罪の特徴

・匿名性でなりすましが容易・時間や場所に制約がない・犯罪を行なっている感覚に乏しい

・トラブルと対処法

SNSを使った誘拐事件１：９歳の女の子がスマホゲームを通して誘拐された事件。

SNSを使った誘拐事件２：１６歳が誘拐され殺された。

会ってしまうと取り返しがつかないことに！

簡単に会わない！何かあれば隠さず相談する！（防犯意識を持つ）
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・SNSでの悪口書き込みについて

実際のオンラインのやり取りには「死ね」や「ブス」などがあった。

これらの誹謗中傷が多い理由→「世界中の人に見られていない」、「誰が書い

たかバレないだろう」、「みんなやってるから大丈夫」、などといった軽率な

考えが原因。

悪いことをすれば当然罰せられる。インターネットでのやり取りを警察は調べ

ることができる。（名誉毀損、脅迫罪の可能性）

実際の事件１：本人が入っていないグループのやりとりで悪口を言われた中学

3年生が誹謗中傷を受け自殺。

実際の事件２：元プロレスラーの木村花さんが誹謗中傷により自殺。（大人も

誹謗中傷の被害に。）

責任取れない言葉を投げかけない！度を超えた悪口（いじめ）は犯罪だと認識

する。責任を持って言葉を発する！隠さず相談する！
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・SNSのトラブルについて

実際の事件１：バイト先のピザ屋さんの生地に鼻くそを入れる動画。

実際の事件２：寿司屋の醤油瓶を舐める写真。当本人、撮影者、そこにいた友達の３人が逮捕。

実際の事件３：湯呑みペロペロ事件。寿司屋の湯呑みを舐める行為をネットにあげたところ、

その動画が拡散され（当本人の卒業アルバムから個人特定）、お店の売り上げが下がりお店側

から６７００万円の損害賠償請求された。

情報が晒されデジタルタトゥーに！就職に影響することも！

・裸の写真を撮らせたり、相手に送ったりすると取り返しのつかないことに！

リベンジポルノの被害が特に２０代以下の女性に多い。

アカウント乗っ取りの危険性を考慮して携帯に裸の写真や動画を残すのは危険。

・男性も被害に！？

実際の事件：ある綺麗な女性からメッセージが送られ、「あなたも写真を送ってちょうだい」

と言われ、裸の写真を送ったところ、写真を拡散すると脅され個人情報やクレジット情報など

を取られる。（沖縄に多い！）
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・写真や動画に潜む危険

＞本人の許可を得ずに写真や動画を撮らない

＞他人の写真を勝手に使わない（著作権法に引っかかる可能性）

＞近所の学校や公園などの名前がわかる写真を多く掲載すると住んでいる地域を特定され、ス

トーカー事件に巻き込まれることも

・知らない人が自分のSNSを見ていることを自覚する！

・写真や動画はよく考えて投稿する！

・何かあれば隠さず相談する！

・スマホ（オンライン）ゲームの注意点

実際の事件１：ゲーム内のフレンドから「代わりにクリアしてあげるからアカウントIDとパ

スワードを教えて」と言われた。アカウント情報をあげた後、ゲーム内のアイテムが全て盗

まれ、勝手に課金もされてしまった！

実際の事件２：アカウント売買で５万円のアカウントを購入したところ結局アカウントに入

れずお金だけ取られた！（詐欺罪）

・他人のID、パスワードを勝手に使用しない

・チート行為を行わない（ネットにかかれた方法を悪用しない！）

・あまり熱中しない（ゲーム欲しさに闇バイトに関わることも！）
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まとめ

・一人で悩まない。見知らぬ相手とのやり取りは危険！

・インターネットは別世界のことではない。ルールやマナーを守ろう！

・相手のことを思いやる！

判断力、自制力、責任力、想像力（これをやるとどうなる？）が大切！

悩んでる時には他の大人（お家の人、先生）に相談しよう。

・警察にも相談できる

警察安全相談 | 沖縄県警察：０９８−８６３−９１１０

https://www.police.pref.okinawa.jp/docs/2015022300425/


ICT Crime Prevention Class
July, 2025

To help children use ICT equipment safely, the Okinawa Police Station held an

ICT crime prevention class.

The participants were divided into two groups: the morning session (for

elementary school students) by the Uruma Police Department, and the

afternoon session (for junior high school students) by Okinawa Prefectural

Police Headquarters.

AM session by Uruma Police Station 

(for EL students)

Crime Prevention Class

・About the Internet P. 11 

・About Cybercrime P. 13

・Don't Keep It to Yourself, Seek Advice P. 13

PM session by Okinawa Prefectural Police

Headquarters (for JH students)

Cybercrime and how to Prevent It

・What is Cybercrime? P. 14 

・Problems and Solutions P. 14 

・About SNS Issues P. 16

・You Can Also Consult the Police P. 18 

～Content～
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・About the Internet
There are many social networking sites (Facebook, YouTube, LINE, etc.) around us, and
they have three good points; free, easy, and convenient. However, the Internet is like
scissors: convenient but potentially dangerous. Be sure to use them correctly.

Actual Incident 1 (due to messages): A misunderstanding in communication leads to bullying.
A: "Happy birthday. What do you think of the present from C?" 
B: "The present from C is really cute, isn't it" (Misunderstanding due to lack of context.*This
happens more in Japanese as the Japanese language abbreviates some expressions. Emojis can
support the meaning.) 
A to C: "B said the present isn't cute" (Possible defamation, insult, or intimidation charges)

Key points: Improve your communication skills to avoid trouble! It's important to meet and
talk! Before sending a message, ask yourself, "Is it okay for anyone to read this?"

Uruma Police Station: AM session (for EL students)
Crime Prevention Class

For younger students:
 Two promises
・Ask someone at home when
using a smartphone, etc.
 ・Do not give out your ID or
password even to friends
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Actual Incident 2 (image-related): My selfie with a funny face went viral!

This image-related issue led to a high school girl in Hokkaido jumping off a

bridge and committing suicide. (Possible defamation and insult charges)

Actual Incident 3 (trouble caused by “part-time job terrorism”): I posted a silly photo!

A boy took a silly photo at his part-time job, posted it on the internet, and it spread. As a

result, the sales were affected, and he was charged to pay damages. (Possibile of property

damage and obstruction of business charges)

This could put your future at risk if you end up with a “digital tattoo.”

Key point: Don't send anything that has been sent to you without permission! Before

uploading, get permission and ask yourself "Is it okay for anyone to see it?"

The scary thing about the internet is that it connects us to the world.

The internet is like a pair of scissors: useful but potentially deadly.

It's good to use this convenience as much as you can, but make sure you use it correctly!
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・About Cybercrime
・Personal identification: If you post school photos, you may become a victim of stalking. 
・Impersonation: Contacting someone thinking they are a celebrity may lead to being a victim of fraud. 
・One-click: You may become a victim of high charges from advertisements within games. 
・Unlicensed part-time jobs: You may be deceived by the promise of "earn money in a short period of
time" and your personal information may be stolen.

It's dangerous to meet people you meet on social media.
Do not trust or meet people on the internet easily.
It is necessary to check and determine whether the information is safe.

・Smartphone game addiction: Symptoms include irritability, impatience, anxiety, difficulty in control,
reversal of priorities, and disruption to daily life. It is scary receiving high charges! When making a
purchase online, always consult with a family member!

・Don't keep it to yourself, talk to someone.
If you are worried, talk to an adult, such as your parents or

a teacher! Also, talk to the police or other helplines!

Police hotline: #9110         *These will be in Japanese.
Sorae: 098-943-5335
24-hour Children's SOS Hotline: 0570-0-78310
Children's Rights Hotline: 0120-007-110

For younger students:
Three promises 
・Do not post
・Do not  believe it 
・Do not meet people
on the internet
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Okinawa Prefectural Police Headquarters: PM Session (for JH school students)
Cybercrime and How to Prevent It

・What is Cybercrime?
These are crimes that involve the misuse of the Internet or smartphones. For
example, they can be used to say bad things about someone online, or they can log
into someone else's account and steal game items or credit information. (Possible
defamation and unauthorized access law charges) The number of these crimes is
increasing every year, so it is important to be careful.
Characteristics of cybercrime: 
-Anonymity makes it easy to impersonate someone 
-There are no time or place restrictions
-People have little sense of being a criminal
・Problems and Solutions
Kidnapping case using social media 1: A 9-year-old girl was kidnapped through a smartphone game.
Kidnapping case using social media 2: A 16-year-old was kidnapped and murdered.
If you meet the person, it's irreversible! Don't meet people online easily! If there's something, don't
hide it, and talk to someone! (Have a crime-prevention mentality) 14
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https://www.asahi.com/articles/ASN95219XN95ULOB001.html


- Regarding abusive comments on social media: Actual online conversations
included things like "Die" and "You're ugly."
The reason these slanderous comments are so common is because of
thoughtless thoughts such as "It's not being seen by people all over the world,"
"No one will know who wrote it," and "It's okay because everyone is doing it."

Of course, if you do something bad, you will be punished. The police can
investigate your online conversations. (Possible defamation and intimidation
charges)

Actual incident 1: A third-year JH school student committed suicide after being subjected
to slander and defamation after being talked about in a group that he was not a member of.
Actual incident 2: Former professional wrestler Hana Kimura committed suicide due to
slander. (Adults are also victims of slander.)
Don't say things you can't take responsibility for! Recognize that excessive bad-mouthing
(bullying) is a crime. Speak responsibly! Don't hide anything, and seek advice when needed!
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・About SNS Issues
Actual Incident 1: A video of someone putting boogers in the dough at a pizza restaurant where he
worked part-time.
Actual Incident 2: A photo of someone licking a soy sauce bottle at a sushi restaurant. The person in
question, the photographer, and another friend who was there were arrested.
Actual Incident 3: A boy posted a video of himself licking a teacup at a sushi restaurant on the
internet, the video went viral (the individual was identified from his graduation album), causing a drop
in the restaurant's sales and resulting in the restaurant demanding 67 million yen in damages.
Your information will be exposed and turned into a “digital tattoo!” It could even affect your future!

・If you take nude photos of yourself and send them to your partner, it can be irreversible! 
The victims of “revenge porn” are particularly common among women in their 20s and under.
It is risky to keep nude photos/videos on your phone, considering the chance of your account being
hijacked.

・Men can also be victims! 
Actual case: A beautiful woman sent a message saying, "Please send me your photos too." When the
boy sent a nude photo, she threatened to spread it around and took his personal information and
credit card information. (Cases increasing in Okinawa.) 16
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・Dangers lurking in photos and videos 

>Do not take photos or videos without the person's permission 

>Do not use other people's photos without permission (this may violate copyright law) 

>If you post many photos showing the names of nearby schools, parks, etc., your area may be

identified and you may be involved in a stalking incident.

・Be aware that strangers are looking at your social media.

・Think carefully before posting photos and videos.

・If you have any concerns, don't hide them, but consult with others.

・Points to note about smartphone (online) games 

Actual incident 1: A friend in the game said, "I'll beat the level for you if you tell me your account ID

and password." After the account information was provided, all of the in-game items were stolen, and

the boy received a bill of in-game purchases. 

Actual incident 2: A boy bought an account for 50,000 yen through an account trade, but in the end

he couldn't access the account. (Fraud)

・Do not use other people's IDs and passwords without permission. 

・Do not cheat (do not misuse methods written on the Internet.) 

・Do not become too enthusiastic (may get involved in shady part-time jobs just to get the games.)
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Summary 

・Don't worry alone. Communicating with strangers is dangerous! 

・The Internet is not a different world. Follow the rules and manners! 

・Be considerate of others!

Judgment, self-control, responsibility, 

and imagination (what will happen if I do this?) are important!

When you are worried, talk to another adult (your family, a teacher).

You Can Also Consult the Police

Police Safety Consultation | Okinawa Prefectural Police: 098-863-9110

*This will be in Japanese.

https://www.police.pref.okinawa.jp/docs/2015022300425/

